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Zatqcznik nr 5 do zapytania ofertowego

UMOWA DY .oevvniieneneenennn

zawarta dnia .......eeeeeennnnnnnn

pomiedzy Powiatem Nowodworskim z siedzibg przy ulicy gen. Wladystawa Sikorskiego 23
w Nowym Dworze Gdanskim 82-100, NIP 5792231171 REGON 192644808, w imieniu ktérego
dziata Zarzad Powiatu w Nowym Dworze Gdanskim reprezentowany przez:

przy kontrasygnacie Pani Iwony Stokowskiej — Skarbnika Powiatu Nowodworskiego, zwanym
dalej Zamawiajacym,

- zwany w dalszej cze$ci umowy Wykonawca.

§1
1. Przedmiotem umowy jest wykonanie zadania p.n.: ,,Szkolenia dla pracownikéw Starostwa

Powiatowego oraz Powiatowego Centrum Pomocy Rodzinie w Nowym Dworze
Gdanskim w zakresie cyberbezpieczenstwa”.

2. Realizacja ustugi w zakresie przygotowania i przeprowadzenia szkolenia w ramach realizacji
Projektu grantowego pn. ,,Cyberbezpieczny samorzad”, w ramach Konkursu Grantowego
,,Cyberbezpieczny Samorzad™ Priorytet II: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa w ramach programu Funduszy
Europejskich na Rozwoj Cyfrowy 2021-2027 (FERC), zgodnie z przedmiotem zamdwienia
okreslonym w Zapytaniu ofertowym i oferta Wykonawcy.

3. Wykonawca zgodnie ze ztozong oferta zobowigzuje si¢ do przygotowania i przeprowadzenia
szkolenia w zakresie cyberbezpieczenstwa. Uczestnicy szkolenia powinni zosta¢ zapoznani
z aktualnymi przepisami, wytycznymi z zakresu cyberbezpieczenstwa, metodami
zabezpieczen przed cyberzagrozeniami oraz sposobami ochrony danych. Wykonawca
podczas szkolenia przestawi tematyke cyberbezpieczenstwa w zakresie nie mniejszym niz:

1) Omowienie zagadnien: bezpieczenstwo informacji, zarzadzanie bezpieczenstwem
2) Triada bezpieczenstwa: poufnos¢, dostepnosé, integralnosc.
3) Wprowadzenie do systemu zarzgdzania bezpieczenstwem informacji.
4) Gléwne zagrozenia i wymagania prawne cyberbezpieczenstwa (RODO, KRI, KSC, etc..)
5) Omowienie gtéwnych zagrozen z zakresu cyberbezpieczenstwa m.in.:
a)  Czym jest phishing i jak wykorzystywany jest do ataku na uzytkownika?
b)  Internet - zasady bezpiecznego surfowania po stronach WWW.
c)  Portale spolecznosciowe.
d)  Fake newsy, dezinformacja, plotki, trolle, boty, doomscrolling.
e)  Poczta elektroniczna (firmowa i prywatna) - zasady korzystania i ograniczenia.
f) Hasta 1 schematy.
— Idea kontroli dostepu: identyfikacja, uwierzytelnianie, autoryzacja.
— Obowiazki uzytkownikoéw majacych dostgp do systemow
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teleinformatycznych.
— Zakazy 1 nakazy dotyczace tworzenia, zapisywania i zapamig¢tywania haset.
— Ataki na hasta: online 1 offline.
— Menedzery haset — zaszyfrowane sejfy.
g)  Socjotechnika(Scenariusze, zasady ochrony etc.)

h)  Uzycie Al (deepfake, deepvoice etc..)

1) Jak poprawnie zabezpieczy¢ sprz¢t mobilny.

1) Prawne aspekty 1 konsekwencje lekcewazenia zasad bezpieczenstwa informacji.
— Elementy Kodeksu Karnego odnoszace si¢ do naruszenia i1 tamania zasad bezpieczenstwa
informacji ,,Przestepstwa przeciwko ochronie informacji”.
- Elementy Ustawy o Ochronie Danych Osobowych, o Prawach Autorskich i Prawach
Pokrewnych.
— Wizerunek organizacji w sieci — aspekty prawne.

- Stalking i cyberstalking.
k) Bezpieczenstwo ptatnosci elektronicznych. 12) Ransomware — co to jest i dlaczego to taki

powazny problem?

1) Zabezpieczenie fizyczne dokumentacji, sprzetu IT 1 pomieszczen.
m) Zagrozenia, sposoby zabezpieczen i ochrony sieci bezprzewodowych.
n) Praca zdalna - jak zrealizowac ja bezpiecznie?

4. Terminy szkolen.
1) Iszkolenie zostanie przeprowadzone w dniu ............ 2025 r. w dwoch turach:
a) I tura od godziny..... do godziny ....... (ok. 40 oso6b)
b) II tura od godziny ..... do godziny ...... (ok. 40 osob)
2) II szkolenie zostanie przeprowadzone w dniu ......... 2026 r. w dwoch turach:
a) Itura od godziny..... do godziny ....... (ok. 40 os6b)
b) II tura od godziny ..... do godziny ...... (ok. 40 os6b)

5. Wykonawca o$wiadcza, ze dysponuje odpowiednim zapleczem organizacyjnym,
technicznym, intelektualnym i finansowym koniecznym do prawidtowej realizacji umowy.

§2
1. Przedstawicielem z ramienia Zamawiajacego w sprawie realizacji niniejszej] umowy jest
................... ye-mail: .....oiiiiiiiii s tel ceiiiiiiiiiiiiian,

2. Wykonawca w zwigzku z realizacja szkolen o$§wiadcza, ze posiada co najmniej 2-letnie
doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujacych i wzmacniajacych
swiadomos$¢ cyberzagrozen i zrealizowal przynajmniej 3 zamdwienia obejmujace wykonanie
szkolen z zakresu cyberbezpieczenstwa.

3. Wykonaweca przeznacza do realizacji szkolenia nast¢pujacego/ych trenera/ow:

1 o$§wiadcza, ze kazdy z nich:

— ma wyksztalcenie wyzsze,
posiada certyfikat audytora wiodacego ISO/IEC 27001 w wersji 2007 lub nowszej lub inny
certyfikat wymieniony w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatbw uprawniajacych do przeprowadzenia audytu (Dz.U.
z 2018 r. poz. 1999),

— przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert
przynajmniej 20 godzin (zegarowych) szkolen na temat cyberbezpieczenstwa.
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Wykonawca o§wiadcza, ze podczas realizacji szkolen zostang zachowane zasady réwnosci
szans 1 niedyskryminacji, w tym dostgpnos¢ dla osdb z niepetnosprawnosciami oraz rownosci
kobiet 1 mezczyzn. Wykonawca zapewni material szkoleniowy z wigkszym rozmiarem
czcionki (w zaleznosci od potrzeb uczestnikow szkolenia). W ramach grup szkoleniowych
przewidziana jest rowna dostepnos¢ dla kobiet i mezczyzn oraz oséb niepelnosprawnych.

§3
Strony zobowiazujg si¢ zrealizowa¢ Projekt w zakresie rzeczowym wynikajacym z niniejszej
umowy, Zapytania ofertowego oraz Regulaminu Konkursu Grantowego ,,Cyberbezpieczny
Samorzad”, Priorytet II: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. - Wzmocnienie
krajowego systemu cyberbezpieczenstwa. Prace obejmuja szkolenia pracownikow Starostwa
Powiatowego oraz Powiatowego Centrum Pomocy Rodzinie w Nowym Dworze Gdanskim
w zakresie cyberbezpieczenstwa, wymagane do rozliczenia projektu.

Wykonawca zobowigzuje si¢ do zrealizowania umowy zgodnie z obowigzujacymi
przepisami, wiedzg techniczng oraz postanowieniami niniejszej umowy.

Wykonawca, przygotuje program szkolenia i dostarczy go w terminie nie p6zniej niz 3 dni
robocze przed dniem rozpoczecia szkolenia do akceptacji przez Zamawiajacego.

Wykonawca w ramach otrzymanego wynagrodzenia zapewni uczestnikom szkolenia imienne
certyfikaty potwierdzajace ukonczenie szkolenia i jego zakres.

Wykonawca zapewni materiaty szkoleniowe dla kazdego uczestnika szkolenia, pozwalajace
na samodzielng edukacje¢ z zakresu tematyki szkolenia (np. opracowania, wydruki materialow
szkoleniowych). Zamawiajacy dopuszcza dostarczenie dla kazdego uczestnika szkolenia
kompletu materiatéw w formie elektronicznej, np. dokumenty w standardzie PDF, w miejsce
materialow papierowych, ktore przestane zostang na adres
m.karbownik@nowydworgdanski.pl celem dalszego rozestania wérdd uczestnikow szkolenia.

Wykonawca dostarczy uczestnikom szkolenia ww. materialy szkoleniowe najpdzniej
w przeddzien rozpoczecia szkolenia.

Koszty opracowania materiatow szkoleniowych ponosi Wykonawca.

Materialy szkoleniowe oraz certyfikaty dla osob uczestniczacych w szkoleniu muszg by¢
odpowiednio oznakowane, jednoznacznie wskazujace na projekt i zrodto jego finansowania.
Wykonawca nie ponosi kosztéw zwigzanych z wynajegciem sali konferencyjne;.

Wykonaweca nie jest zobowigzany do zapewnienia uczestnikom szkolenia wyzywienia.

Po przeprowadzonym szkoleniu Wykonawca dokona ewaluacji zadowolenia uczestnikow
oraz efektywnosci szkolenia.

Wykonawca umozliwi uczestnikom skorzystania z konsultacji po ukoficzeniu szkolenia,
przez okres 5 dni roboczych od jego realizacji.

Wykonawca nie moze bez zgody Zamawiajacego przekaza¢ praw 1 obowigzkow
wynikajacych z tre$ci niniejszej umowy na rzecz osob trzecich.

§4

Wynagrodzenie za wykonanie przedmiotu umowy okreslonego w §1 ust. 1 nastapi w dwoch
czesciach:

1) pierwsza cze$¢ wynagrodzenia w wysokosci ..................... zt brutto (stownie:
............. ztotych brutto) zaplacona zostanie po przeprowadzeniu szkolenia,

o ktorym mowa w § 1 ust. 4 pkt 1),
2) druga cze$¢ wynagrodzenia w WySOKOSCI ..................... zt brutto (stownie:
............. ztotych brutto) zaptacona zostanie po przeprowadzeniu szkolenia,
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o ktorym mowa w § 1 ust. 4 pkt 2), lacznie........... zt brutto (stownie
Zho ).

Wynagrodzenie, o ktorym mowa w ust. 1 niniejszego paragrafu, bedzie ptatne w terminie
14 dni od dnia protokolarnego potwierdzenia prawidtowego wykonania danej czgsci umowy
przez osoby uprawnione i po przedtozeniu poprawnie wystawionej faktury VAT.

Za dzien zaptaty uwaza si¢ dzien obcigzenia rachunku bankowego Zamawiajacego.
Wynagrodzenie za wykonanie przedmiotu zamowienia zostanie przekazane na rachunek
banKoWy WYKONAWCY NI ..ottt ittt e et et et e et e et et et e te e e e eaeaneaneans
PIOWAAZOMY W .ottt ettt ettt et ettt et et e et et e e e et e e e et e e e et e e eaeennens

Zaptata zostanie dokonana na konto z umowy zgloszone w wykazie podmiotow, o ktorym
mowa w art. 96b ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug (dalej
biata lista podatnikow) pod rygorem odmowy zaptaty.

W przypadku:

1) braku na biatej liscie podatnikéw rachunku bankowego wskazanego do zaptaty, zaptata
zostanie przelana na pierwszy rachunek bankowy znajdujacy si¢ na bialej liscie
podatnikow,

2) nie zarejestrowania zadnego rachunku bankowego na biatej licie podatnikow, zaptata
bedzie wstrzymana do czasu zamieszczenia numeru konta w wykazie podmiotoéw,
o ktorym mowa w art. 96b ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od towarow
1 ushug.

Wykonawca odpowiada wobec Zamawiajacego za wszelkie szkody wynikle z zaniechania,

dziatania lub nienalezytego wykonania obowiazkéw, wynikajacych z niniejszej umowy.

§5

Wykonawca zaptaci Zamawiajacemu kar¢ umowna:

1) w przypadku niedotrzymania ktoregokolwiek z termindéw okreslonych w umowie
w wysokosci 1% wynagrodzenia umownego brutto okreslonego w § 4 ust. 1, za kazdy
rozpoczety dzieh zwtloki, nie wigcej jednak, niz 20% wynagrodzenia umownego brutto
okreslonego w § 4 ust. 1 niniejszej umowy,

2) za odstgpienie od umowy przez Zamawiajacego z przyczyn, za ktére ponosi
odpowiedzialnos¢ Wykonawca w wysokosci 20% wynagrodzenia umownego brutto
okreslonego w § 4 ust. 1 niniejszej umowy,

3) za niewykonanie lub nienalezyte wykonanie przedmiotu umowy inne anizeli okre§lone
wpkt 1 1 2 w wysokos$ci 3% wynagrodzenia umownego brutto okreslonego w § 4 ust.
1 niniejszej umowy.

Zapftata kar, o ktérych mowa w ust. 1 pkt 1 i 3 nie zwalnia Wykonawcy z obowigzku

wykonania przedmiotu umowy.

Zamawiajacy moze potraci¢ kwote kary umownej od platnosci, ktéra przystuguje

Wykonawcy. Zaptata kary umownej przez Wykonawce lub potracenie przez Zamawiajacego

kwoty kary z ptatnosci naleznej Wykonawcy nie zwalnia Wykonawcy z obowigzku

wykonania jakichkolwiek zobowigzan wynikajacych z niniejszej Umowy.

Zamawiajacy zaptaci Wykonawcy kare umownag w przypadku odstgpienia od umowy przez

Wykonawce z przyczyn, za ktore ponosi odpowiedzialno$¢ Zamawiajacy w wysokosci 20%

wynagrodzenia umownego brutto wskazanego w § 4 ust. 1 niniejszej umowy. Nie dotyczy to

odstgpienia od umowy wykonanego w trybie, o ktorym mowa w ust. 5.

W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy

w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub dalsze

wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub

bezpieczenstwu publicznemu, Zamawiajacy moze odstagpi¢ od umowy w terminie 30 dni od
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dnia powzigcia wiadomosci o tych okolicznosciach. W takim przypadku Wykonawca moze
zada¢ jedynie wynagrodzenia naleznego mu z tytutu wykonania czg¢$ci niniejszej umowy.

6. Strony dopuszczajg mozliwo$¢ dochodzenia odszkodowania uzupetniajgcego do wysokosci
szkody rzeczywiscie poniesione;.

7. Zamawiajacy moze odstapi¢ od umowy z winy Wykonawcy w sytuacji gdy naliczone kary
przekrocza 20% wynagrodzenia umownego brutto wskazanego w § 4 ust. 1 niniejszej
umowy.

8. Laczna maksymalna wysoko$¢ kar umownych, ktorych moga dochodzi¢ strony, nie moze
by¢ wyzsza niz 30% wynagrodzenia brutto Wykonawcy.

9. Odstgpienie od Umowy nastgpuje w formie pisemnej pod rygorem niewaznos$ci i moze
nastgpi¢ w terminie 30 dni kalendarzowych od dnia powzigcia wiadomosci o przyczynie
odstapienia.

10. Wykonawcy nie przystuguje zadne odszkodowanie, w tym z tytutu utraconych korzysci na
skutek rozwigzania umowy w trybie ust. 7.

§6

1. Wykonawca os$wiadcza, ze przyslugiwa¢ mu beda wylaczne i nieograniczone w czasie
autorskie prawa majatkowe do dokumentacji wytworzonej w zwiazku z realizacja niniejszej
umowy — w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych stanowi¢ bedzie Utwor.

2. Wykonawca o$wiadcza, ze dokumentacja o ktérej mowa w § 1 ust. 10, bedaca przedmiotem
niniejszej umowy, nie bedzie naruszala praw majatkowych ani osobistych osoéb trzecich oraz
bedzie miata charakter samodzielny i oryginalny w rozumieniu przepisow ustawy z dnia
4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.

3. Wykonawca os$wiadcza, ze autorskie prawa majatkowe nie sg przedmiotem zastawu lub innych
praw na rzecz osob trzecich i zostaja przeniesione na Zamawiajacego bez zadnych ograniczen.

4. Na mocy niniejszej umowy Wykonawca przenosi na Zamawiajgcego autorskie prawa
majatkowe do wytworzonej w ramach umowy dokumentacji w tym rdéwniez prawo
wykonywania zaleznego prawa autorskiego 1 wyraza w szczeg6lnosci zgode na:

1) utrwalanie i zwielokrotnienie dokumentacji,

2) dokonywanie w dokumentacji zmian,

3) powielenie,

4) publiczne odtworzenie i udostepnianie,

5) wykorzystanie do realizacji projektu pn. ,,Cyberbezpieczny Powiat Nowodworski”.

5. W ramach przejetych praw majatkowych Zamawiajacy bedzie mogt bez zgody Wykonawcy
1bez dodatkowego wynagrodzenia na rzecz Wykonawcy oraz bez zadnych ograniczen
czasowych 1 ilosciowych:

1) uzytkowa¢ dokumentacje na witasny uzytek lub przekazywac¢ ja lub dowolng jej czesc
w zwigzku z realizacjg projektu pn. ,,Cyberbezpieczny Powiat Nowodworski”.
2) zwielokrotnia¢ dokumentacje lub jej czgsci dowolng technika.

6. Przeniesienie autorskich praw majatkowych do dokumentacji wytworzonej w ramach
poszczegolnych edycji szkolen nastapi z datg odbioru prac danej edycji szkolen.

7. Wraz z przeniesieniem autorskich praw majatkowych do dokumentacji Wykonawca przenosi
na Zamawiajgcego wiasnos¢ wszystkich nosnikéw, na ktérych dokumentacja zostata
utrwalona.

8. Wykonawca o$wiadcza, iz dokumentacja stanowigca przedmiot umowy nie bedzie naruszata
zadnych praw osob trzecich. W przypadku zgloszenia przez osoby trzecie jakichkolwiek
roszczen wobec Zamawiajacego w zwiazku z korzystaniem przez niego z praw autorskich,
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dotyczacych dokumentacji bedacej przedmiotem umowy, w szczegélnosci roszczen

zwigzanych z naruszeniem jakiegokolwiek prawa wiasnosci intelektualnej, Zamawiajacy

poinformuje Wykonawce o zgloszeniu roszczen, a Wykonawca zobowigzuje si¢ zwolnié

Zamawiajacego z odpowiedzialnosci wobec 0sdb trzecich, w szczegdlnosci poprzez:

1) podjecie dziatan, majacych na celu zazegnanie sporu wraz z poniesieniem zwigzanych
z tym wszelkich kosztow, wstapienie do toczacego si¢ postepowania, a w razie braku
takiej mozliwosci — wystapienie z interwencja uboczng po stronie Zamawiajacego;

2) zaplacenie na rzecz osoby trzeciej kwot zasagdzonych od Zamawiajacego prawomocnym
wyrokiem sadu lub przyznanych na podstawie innego ostatecznego orzeczenia lub
niewzruszalnej decyzji odpowiednich organéw, w tym takze zaptacenie zasadzonych od
Zamawiajacego na rzecz osoby trzeciej kosztoéw procesu lub innego postgpowania, w tym
kosztéw sadowych 1 kosztow zastepstwa procesowego przed organami wymiaru
sprawiedliwosci, a w przypadku zaptacenia tych kwot przez Zamawiajacego lub ich
wyegzekwowania od Zamawiajgcego przez osobe trzeciag — zwrdcenie na rzecz
Zamawiajacego kwoty wraz z kosztami celowej egzekuc;i.

Wykonawca, wraz z przeniesieniem autorskich praw majatkowych, zezwala Zamawiajagcemu

na wykonywanie zaleznych praw autorskich, oraz upowaznia Zamawiajacego do zlecania

osobom trzecim wykonywania tych zaleznych praw autorskich.

Przeniesienie autorskich praw majatkowych, oraz zezwolenie na wykonywanie zaleznych

praw autorskich, o ktéorych mowa w niniejszym paragrafie, nastgpuje w ramach

wynagrodzenia wynikajacego z niniejszej] umowy. Wykonawcy nie przystuguje odrgbne
wynagrodzenie za korzystanie z dokumentacji na kazdym odrgbnym polu eksploatacji, oraz
za zalezne prawa autorskie.

Jezeli po odebraniu dokumentacji, b¢dacej przedmiotem umowy, okaze si¢, iz ma on wady

fizyczne, prawne lub nastgpity inne okolicznosci, uniemozliwiajace korzystanie z niej

i przystugujacych Zamawiajagcemu praw, Wykonawca, w terminie wskazanym przez

Zamawiajacego, nie krotszym niz 5 dni roboczych zobowigzany jest do dostarczenia innej

wersji dokumentacji, wolnej od wad, spetniajacej wymagania okreslone w niniejszej umowie

oraz naprawienia szkod, powstalych z tego tytulu po stronie Zamawiajgcego.

7

Zamawiajacy oswiadcza, ze w rozum§ieniu przepisow Rozporzadzenia Parlamentu
Europejskiego 1 Rady UE z dnia 27 kwietnia 2016r. w sprawie ochrony 0sob fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej "Rozporzadzenie" lub "RODO") jest
procesorem na mocy Umowy o powierzenie grantu O NUMEIZE............cvveueenennennnnnn.
zawartej ze Skarbem Panstwa, w imieniu ktorego dziata Centrum Projektéw Polska Cyfrowa,
z siedziba w Warszawie, 01-044, przy ul. Spokojnej 13a, w stosunku do danych
powierzanych Wykonawcy.
Zamawiajacy nie upowaznia Wykonawcy do dalszego powierzenia przetwarzania danych
osobowych, w imieniu i na rzecz Zamawiajacego.

Zakres danych osobowych, powierzonych Wykonawcy przez Zamawiajacego do

przetwarzania obejmuje: imi¢ i nazwisko, miejsce pracy, adres e -mail, adres zamieszkania, nr
telefonu.

4,

5.

Wykonawca o$wiadcza, ze wykonujac umowe bedzie przestrzegal przepiséw
Rozporzadzenia i ustawy o ochronie danych osobowych z dnia 10 maja 2018r.
Wykonawca zobowiazuje si¢ do:
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1) przetwarzania powierzonych do przetwarzania danych osobowych wylacznie w celu
wykonywania niniejszej umowy;

2) zastosowania przed rozpoczeciem przetwarzania danych osobowych odpowiednich srodkow
technicznych 1 organizacyjnych zapewniajacych stopien bezpieczenstwa przetwarzania
danych uwzgledniajacy stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych
o r6znym prawdopodobienstwie wystapienia i wadze zagrozenia;

3) $rodki, o ktéorych mowa w ustepie poprzednim, to migdzy innymi w stosownych
przypadkach: pseudonimizacja i szyfrowanie danych osobowych, zdolnos¢ do ciaglego
zapewnienia poufno$ci, integralnosci, dostgpnosci i odpornosci systemow 1 ustug
przetwarzania, zdolno$¢ do szybkiego przywrocenia dostepnosci danych osobowych
1 dostepu do nich w razie incydentu fizycznego lub technicznego, regularne testowanie,
mierzenie 1 ocenianie skutecznosci §rodkow technicznych i organizacyjnych majacych
zapewni¢ bezpieczenstwo przetwarzania;

4) ograniczenia dostepu do powierzonych do przetwarzania danych osobowych, wylacznie
do pracownikow posiadajagcych upowaznienie do przetwarzania powierzonych do
przetwarzania danych osobowych wydane przez Wykonawce;

5) zobowigzania swoich pracownikéw do zachowania powierzonych do przetwarzania
danych osobowych i sposobow ich zabezpieczenia w tajemnicy, takze po ustaniu
zatrudnienia u Wykonawcy;

6) trwatego 1 nieodwracalnego usunigcia powierzonych do przetwarzania danych
osobowych ze wszystkich no$nikéw bedacych w posiadaniu Wykonawcy nie pdzniej niz
w terminie 30 dni od dnia zakonczenia realizacji umowy.

Wykonawca ponosi odpowiedzialno$¢, tak wobec 0sob trzecich jak i wobec Zamawiajacego,

za szkody powstate w zwigzku z nieprzestrzeganiem Rozporzadzenia, o ktorym mowa w

ust.1, oraz za przetwarzanie powierzonych do przetwarzania danych osobowych niezgodnie

Z UMOw3.

Bioragc pod uwage charakter przetwarzania danych, Wykonawca zobowigzuje si¢ od dnia

stosowania Rozporzadzenia do pomocy Zamawiajagcemu, poprzez odpowiednie $rodki

techniczne i1 organizacyjne, w wywigzaniu si¢ z obowigzku odpowiedzi na zadania osoby,
ktérej dane dotycza, w szczeg6lnosci w zakresie wykonywania jej praw okreslonych

w Rozdziale III Rozporzadzenia.

Biorgc pod uwage charakter przetwarzania danych oraz posiadane informacje, Wykonawca

zobowiazuje si¢ do pomocy Zamawiajgcemu w zakresie wywigzywania si¢ z obowigzkow

wymienionych w art. 32-34 w Sekcji 2 i art. 35-36 Sekcji 3 Rozdziatu IV Rozporzadzenia, tj.

w  szczegOlnosci  dotyczacych  wdrazania odpowiednich  $rodkéw  technicznych

1 organizacyjnych, zglaszania naruszenia ochrony danych osobowych przez Zamawiajacego

organowi nadzorczemu oraz osobie, ktérej dane dotycza, co oznacza udzielenie

Zamawiajacemu na kazde jego zadanie i we wskazanym przez niego terminie, wszelkich

wyjasnien i innych form wsparcia, w tym informacji o stanie faktycznym, ktére pomoga

Zamawiajacemu w spetnieniu jego obowigzkow wynikajacych z RODO.

Wykonawca o$wiadcza, ze w razie stwierdzenia naruszenia ochrony danych osobowych

niezwlocznie, jednak nie pdzniej niz w terminie 48 godzin od wykrycia naruszenia,

poinformuje o tym Zamawiajgcego.

Wykonawca do celu realizacji obowigzkow, o ktérych mowa powyzej, zobowigzany jest do

dokumentowania wszelkich okoliczno$ci 1 zebrania wszelkich dowodow, ktére pomoga

Zamawiajacemu wyjasni¢ szczegdly naruszenia, w tym jego charakter, skale, skutki, czas

zdarzenia, osoby odpowiedzialne, osoby poszkodowane.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%l,‘:;‘:;;;té
na Rozwéj Cyfrowy - Polska Unie Europejska —’rg%‘%
§8

1. Wszelkie informacje i dokumenty, w tym uzgodnienia, notatki projektowe itd. ktére
Wykonawca pozyskat od Zamawiajagcego w ramach realizacji niniejszej umowy, za
wyjatkiem informacji powszechnie dost¢pnych, stanowig informacje poufne.

2. Wykonawca o§wiadcza, iz posiada i zastosuje niezbedne srodki do zapewnienia poufnosci
pozyskanych informacji i dokumentow.

3. Wykonawca o$wiadcza, ze informacje poufne, beda wykorzystywane wylacznie do celow
zwigzanych z realizacja umowy.

4. Strony umowy zobowigzujg si¢:

1) stosowac bezpieczny sposob przekazywania miedzy sobg informacji poufnych,

2) nie przekazywac 1 nie ujawnia¢ informacji poufnych, ani ich zrédta, zar6wno w catosci jak
1w cze$ci stronom trzecim bez uzyskania uprzedniej, wyraznej zgody na pismie (lub
formie rownowaznej) od strony umowy, ktorej informacja lub zrédto informacji dotyczy.

3) z wyjatkiem celow okreslonych w ust. 3, nie kopiowa¢ ani w inny sposob nie powiela¢

uzyskanych dokumentow.

5. W stosunku do informacji poufnych, strona umowy odbierajaca takie informacje
zobowigzana jest chroni¢ przed ujawnieniem osobom nieuprawnionym, w szczegdlnosci zas:
1) utrzyma¢ informacj¢ poufng w tajemnicy i chroni¢ ja co najmniej ze starannoscia, z jaka

chroni swoje tajemnice przedsi¢biorstwa oraz przestrzegac zasad dostepu i przekazywania
informacji, wprowadza¢ do uméw z podwykonawcami zapisy zobowigzujace do
zachowania w tajemnicy informacji poufnych,

2) ujawnia¢ informacje poufne wylacznie osobom zaangazowanym w realizacj¢ Umowy
i tylko w takim zakresie, w jakim potrzebne jest to do wykonania Umowy,

3) bezzwtocznie powiadomié stron¢ ujawniajaca o zaistnieniu okolicznosci z ktérych
wynika obowigzek prawny ujawnienia informacji poufnych,

4) bezzwltocznie poinformowaé stron¢ ujawniajagca o fakcie utraty, ujawnienia Ilub
powielenia informacji poufnej, zarowno w sposob autoryzowany, jak i bez autoryzacji
lub niedotrzymaniu poufnosci.

6. Wykonawca oswiadcza, ze ponosi odpowiedzialnos¢ za skutki dzialania osob, ktore dopuscit
do informacji poufne;.

7. W momencie zakonczenia realizacji niniejszej Umowy Wykonawca w sposéb bezpieczny
zniszczy lub zwroci Zamawiajgcemu wszelkie nosniki z otrzymanymi informacjami oraz
dokumenty, a w przypadku sporzadzenia dodatkowych kopii, trwale usunie je z wszelkich
no$nikow, ktdre nie zostaly zwrécone Zamawiajacemu.

8. Obowiazek ochrony informacji poufnych obowigzuje rowniez po rozwigzaniu lub
zakonczeniu umowy.

9. Obowigzek zachowania poufnosci nie dotyczy tych informacji, ktore:

1) byly znane stronie odbierajacej przed ich udostgpnieniem przez stron¢ ujawniajacg, na co
istnieje pisemne potwierdzenie,

2) zostaly upowszechnione, jednakze nie nastgpito to wskutek zaniedbania czy tez

$wiadomego dziatania strony odbierajacej,

3) zostaly ujawnione przez stron¢ trzecia, nie zwigzang umowa o zachowaniu poufnosci

z ktorgkolwiek ze stron,

4) zostaly zaaprobowane jako informacje do ujawnienia, na podstawie pisemnego

upowaznienia przez strong, ktorej dotycza,

5) muszg by¢ ujawnione z mocy prawa.

§9
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Zadna ze Stron Umowy nie bedzie odpowiedzialna za niewykonanie lub nienalezyte
wykonanie zobowigzan wynikajacych z Umowy, spowodowane przez okolicznosci
traktowane jako sita wyzsza. Przez sil¢ wyzsza rozumie si¢ zdarzenia pozostajace poza
kontrolg kazdej ze Stron, ktérych nie mogly one przewidzie¢ ani zapobiec, a ktore zaktocaja
lub uniemozliwiajg prawidtowa realizacje Umowy.

W przypadku zaistnienia sity wyzszej Strona, ktorej taka okoliczno$¢ uniemozliwia lub
utrudnia prawidtlowe wywigzanie si¢ z jej zobowigzan, niezwlocznie, nie pdzniej jednak niz
w ciggu 7 dni, powiadomi drugg Strong o takich okolicznosciach i ich przyczynie.

Jezeli sita wyzsza, bedzie trwala nieprzerwanie przez okres 90 dni lub dtuzej, Strony moga
w drodze wzajemnego uzgodnienia rozwigza¢ Umowg, bez naktadania na zadng ze Stron
dalszych zobowigzan, oprocz ptatnosci naleznych z tytutu wykonanych dotychczas ustug.
Okres wystepowania sity wyzszej powoduje odpowiednie przesunigcie termindéw okreslonych
w Umowie.

§10
Wszelkie zmiany niniejszej] Umowy wymagaja dla swej waznosci formy pisemnej pod
rygorem niewaznosci.
Zamawiajacy przewiduje mozliwo$¢ zmian postanowien umowy w przypadku:
a) gdy, nastgpi zmiana powszechnie obowigzujacych przepisoéw prawa w zakresie majacym
wplyw na realizacj¢ przedmiotu Umowy,
b) opo6znien majacych przyczyne po stronie Zamawiajacego w zwigzku z niedotrzymaniem
przez niego termindw okreslonych w Umowie,
¢) zmiany regulaminu konkursu grantowego pn. ,,Cyberbezpieczny samorzad”.
W sprawach nieuregulowanych w umowie zastosowanie maja powszechnie obowigzujace
przepisy prawa, w szczegolnosci Kodeksu Cywilnego.
Strony beda dazy¢ do polubownego rozstrzygniecia wszelkich sporow, jakie moga wynikngé
w zwigzku z interpretacja lub wykonywaniem Umowy.
Jezeli dziatania podjete w mys$l ust. 4 nie przyniosg rezultatu zadowalajacego obie Strony,
wlasciwym do rozstrzygnigcia sporow jest sad powszechny wlasciwy dla siedziby
Zamawiajacego.
Wykonawca o§wiadcza, ze znany jest mu fakt, iz tre$¢ niniejszej umowy, a w szczegolnosci
dotyczace go dane identyfikujace, przedmiot umowy i1 wysoko$¢ wynagrodzenia stanowig
informacj¢ publiczng w rozumieniu art. 1 ust. 1 ustawy z dnia 6 wrzes$nia 2001 r. o dostepie
do informacji publicznej, ktéra podlega udostepnianiu w trybie przedmiotowej ustawy.
Zalacznikami do umowy sa zapytanie ofertowe i1 oferta Wykonawcy.

§11
Umowa zostata sporzadzona w trzech jednobrzmigcych egzemplarzach, dwa dla
Zamawiajacego i jeden dla Wykonawcy.
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