
 

Załącznik nr 5 do zapytania ofertowego

UMOWA nr ………………..

zawarta dnia …………………

pomiędzy  Powiatem Nowodworskim z  siedzibą  przy  ulicy  gen.  Władysława Sikorskiego  23 
w Nowym Dworze Gdańskim 82-100, NIP 5792231171  REGON 192644808, w imieniu którego 
działa Zarząd Powiatu w Nowym Dworze Gdańskim reprezentowany przez:

1. ………………………..
2. ………………………..

przy kontrasygnacie Pani Iwony Stokowskiej – Skarbnika Powiatu Nowodworskiego, zwanym 
dalej Zamawiającym,

a

……………………………………………………………………………………………

………………………………………………………………………………………………………
- zwany w dalszej części umowy Wykonawcą.

§1
1. Przedmiotem umowy jest wykonanie zadania p.n.: „Szkolenia dla pracowników Starostwa 

Powiatowego  oraz  Powiatowego  Centrum  Pomocy  Rodzinie  w  Nowym  Dworze 
Gdańskim w zakresie cyberbezpieczeństwa”.

2. Realizacja usługi w zakresie przygotowania i przeprowadzenia szkolenia w ramach realizacji  
Projektu  grantowego pn.  „Cyberbezpieczny  samorząd”,  w ramach  Konkursu  Grantowego 
„Cyberbezpieczny Samorząd” Priorytet II: Zaawansowane usługi cyfrowe, Działanie 2.2. – 
Wzmocnienie  krajowego  systemu  cyberbezpieczeństwa  w  ramach  programu  Funduszy 
Europejskich na Rozwój Cyfrowy 2021-2027 (FERC), zgodnie z przedmiotem zamówienia 
określonym w Zapytaniu ofertowym i ofertą Wykonawcy.

3. Wykonawca zgodnie ze złożoną ofertą zobowiązuje się do przygotowania i przeprowadzenia 
szkolenia w zakresie cyberbezpieczeństwa. Uczestnicy szkolenia powinni zostać zapoznani 
z aktualnymi  przepisami,  wytycznymi  z  zakresu  cyberbezpieczeństwa,  metodami 
zabezpieczeń  przed  cyberzagrożeniami  oraz  sposobami  ochrony  danych.  Wykonawca 
podczas szkolenia przestawi tematykę cyberbezpieczeństwa w zakresie nie mniejszym niż:
1) Omówienie zagadnień: bezpieczeństwo informacji, zarządzanie bezpieczeństwem
2) Triada bezpieczeństwa: poufność, dostępność, integralność.
3) Wprowadzenie do systemu zarządzania bezpieczeństwem informacji.
4) Główne zagrożenia i wymagania prawne cyberbezpieczeństwa (RODO, KRI, KSC, etc..)
5) Omówienie głównych zagrożeń z zakresu cyberbezpieczeństwa m.in.:

a) Czym jest phishing i jak wykorzystywany jest do ataku na użytkownika?
b) Internet - zasady bezpiecznego surfowania po stronach WWW.
c) Portale społecznościowe.
d) Fake newsy, dezinformacja, plotki, trolle, boty, doomscrolling.
e) Poczta elektroniczna (firmowa i prywatna) - zasady korzystania i ograniczenia.
f) Hasła i schematy. 

 Idea kontroli dostępu: identyfikacja, uwierzytelnianie, autoryzacja.
 Obowiązki użytkowników mających dostęp do systemów 



teleinformatycznych.
 Zakazy i nakazy dotyczące tworzenia, zapisywania i zapamiętywania haseł.
 Ataki na hasła: online i offline.
 Menedżery haseł – zaszyfrowane sejfy.

g) Socjotechnika(Scenariusze, zasady ochrony etc.)

h) Użycie AI (deepfake, deepvoice etc..)

i) Jak poprawnie zabezpieczyć sprzęt mobilny.

j) Prawne aspekty i konsekwencje lekceważenia zasad bezpieczeństwa informacji.

 Elementy Kodeksu Karnego odnoszące się do naruszenia i łamania zasad bezpieczeństwa 
informacji „Przestępstwa przeciwko ochronie informacji”.
 Elementy Ustawy o Ochronie Danych Osobowych, o Prawach Autorskich i Prawach 
Pokrewnych.
 Wizerunek organizacji w sieci – aspekty prawne.
 Stalking i cyberstalking.
k) Bezpieczeństwo płatności elektronicznych. 12) Ransomware – co to jest i dlaczego to taki 

poważny problem?

l) Zabezpieczenie fizyczne dokumentacji, sprzętu IT i pomieszczeń.

m) Zagrożenia, sposoby zabezpieczeń i ochrony sieci bezprzewodowych.

n) Praca zdalna - jak zrealizować ją bezpiecznie?

4.  Terminy szkoleń.
1) I szkolenie zostanie przeprowadzone w dniu ………...2025 r. w dwóch turach:

a) I tura od godziny….. do godziny ……. (ok. 40 osób)
b) II tura od godziny ….. do godziny …… (ok. 40 osób)

2) II szkolenie zostanie przeprowadzone w dniu ……… 2026 r. w dwóch turach:
a) I tura od godziny….. do godziny ……. (ok. 40 osób)
b) II tura od godziny ….. do godziny …… (ok. 40 osób)

5. Wykonawca  oświadcza,  że  dysponuje  odpowiednim  zapleczem  organizacyjnym, 
technicznym, intelektualnym i finansowym koniecznym do prawidłowej realizacji umowy.

§ 2
1. Przedstawicielem  z  ramienia  Zamawiającego  w  sprawie  realizacji  niniejszej  umowy  jest

………………., e-mail: ………………… , tel. ………………..
2. Wykonawca w związku z realizacją szkoleń oświadcza, że posiada co najmniej 2-letnie 
doświadczenie w przygotowaniu i przeprowadzeniu szkoleń budujących i wzmacniających 
świadomość cyberzagrożeń i zrealizował  przynajmniej 3 zamówienia obejmujące wykonanie 
szkoleń z zakresu cyberbezpieczeństwa.
3. Wykonawca przeznacza do realizacji szkolenia następującego/ych trenera/ów:

- ..................................................................,
i oświadcza, że każdy z nich:

 ma wykształcenie wyższe,

posiada certyfikat  audytora  wiodącego ISO/IEC 27001 w wersji  2007 lub nowszej  lub inny 
certyfikat wymieniony w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r.  
w sprawie  wykazu  certyfikatów  uprawniających  do  przeprowadzenia  audytu  (Dz.U. 
z 2018 r. poz. 1999),  

 przeprowadził  w  okresie  ostatnich  trzech  lat  przed  upływem  terminu  składania  ofert 
przynajmniej 20 godzin (zegarowych) szkoleń na temat cyberbezpieczeństwa.



4. Wykonawca oświadcza, że podczas realizacji szkoleń zostaną zachowane zasady równości 
szans i niedyskryminacji, w tym dostępność dla osób z niepełnosprawnościami oraz równości 
kobiet  i  mężczyzn.  Wykonawca  zapewni  materiał  szkoleniowy  z  większym  rozmiarem 
czcionki (w zależności od potrzeb uczestników szkolenia). W ramach grup szkoleniowych 
przewidziana jest równa dostępność dla kobiet i mężczyzn oraz osób niepełnosprawnych.

§ 3
1. Strony zobowiązują się zrealizować Projekt w zakresie rzeczowym wynikającym z niniejszej 

umowy, Zapytania ofertowego oraz Regulaminu Konkursu Grantowego „Cyberbezpieczny 
Samorząd”,  Priorytet  II:  Zaawansowane  usługi  cyfrowe,  Działanie  2.2.  -  Wzmocnienie 
krajowego systemu cyberbezpieczeństwa. Prace obejmują szkolenia pracowników Starostwa 
Powiatowego oraz Powiatowego Centrum Pomocy Rodzinie w Nowym Dworze Gdańskim 
w zakresie cyberbezpieczeństwa, wymagane do rozliczenia projektu.

2. Wykonawca  zobowiązuje  się  do  zrealizowania  umowy  zgodnie  z  obowiązującymi 
przepisami, wiedzą techniczną oraz postanowieniami niniejszej umowy.

3. Wykonawca, przygotuje program szkolenia i dostarczy go w terminie nie później niż 3 dni 
robocze przed dniem rozpoczęcia szkolenia do akceptacji przez Zamawiającego.

4. Wykonawca w ramach otrzymanego wynagrodzenia zapewni uczestnikom szkolenia imienne 
certyfikaty potwierdzające ukończenie szkolenia i jego zakres.

5. Wykonawca zapewni materiały szkoleniowe dla każdego uczestnika szkolenia, pozwalające 
na samodzielną edukację z zakresu tematyki szkolenia (np. opracowania, wydruki materiałów 
szkoleniowych).  Zamawiający  dopuszcza  dostarczenie  dla  każdego  uczestnika  szkolenia 
kompletu materiałów w formie elektronicznej, np. dokumenty w standardzie PDF, w miejsce
materiałów  papierowych,  które  przesłane  zostaną  na  adres 
m.karbownik@nowydworgdanski.pl celem dalszego rozesłania wśród uczestników szkolenia.

6. Wykonawca  dostarczy  uczestnikom  szkolenia  ww.  materiały  szkoleniowe  najpóźniej 
w przeddzień rozpoczęcia szkolenia.

7. Koszty opracowania materiałów szkoleniowych ponosi Wykonawca.
8. Materiały szkoleniowe oraz certyfikaty dla osób uczestniczących w szkoleniu muszą być 

odpowiednio oznakowane, jednoznacznie wskazujące na projekt i źródło jego finansowania.
9. Wykonawca nie ponosi kosztów związanych z wynajęciem sali konferencyjnej.
10. Wykonawca nie jest zobowiązany do zapewnienia uczestnikom szkolenia wyżywienia.
11. Po  przeprowadzonym szkoleniu  Wykonawca  dokona  ewaluacji  zadowolenia  uczestników 

oraz efektywności szkolenia.
12. Wykonawca  umożliwi  uczestnikom  skorzystania  z  konsultacji  po  ukończeniu  szkolenia, 

przez okres 5 dni roboczych od jego realizacji.
13. Wykonawca  nie  może  bez  zgody  Zamawiającego  przekazać  praw  i  obowiązków 

wynikających z treści niniejszej umowy na rzecz osób trzecich.

§ 4
1. Wynagrodzenie za wykonanie przedmiotu umowy określonego w §1 ust. 1 nastąpi w dwóch 

częściach:
1) pierwsza część wynagrodzenia w wysokości ………………… zł brutto (słownie: 

………….  złotych  brutto)   zapłacona  zostanie  po  przeprowadzeniu  szkolenia, 
o którym mowa w  § 1 ust. 4 pkt 1), 

2) druga  część  wynagrodzenia  w wysokości  ………………… zł  brutto  (słownie: 
………….  złotych  brutto)   zapłacona  zostanie  po  przeprowadzeniu  szkolenia, 

mailto:m.karbownik@nowydworgdanski.pl


o  którym  mowa  w   §  1  ust.  4  pkt  2),  łącznie………..  zł  brutto  (słownie 
zł…………………………).

2. Wynagrodzenie, o którym mowa w ust. 1 niniejszego paragrafu, będzie płatne w terminie 
14 dni od dnia protokolarnego potwierdzenia prawidłowego wykonania danej części umowy 
przez osoby uprawnione i po przedłożeniu poprawnie wystawionej faktury VAT.

3. Za dzień zapłaty uważa się dzień obciążenia rachunku bankowego Zamawiającego.
4. Wynagrodzenie  za  wykonanie  przedmiotu  zamówienia  zostanie  przekazane  na  rachunek 

bankowy Wykonawcy nr ……………………………………………………………………… 
prowadzony w ………………………………………………………………………………….

5. Zapłata zostanie dokonana na konto z umowy zgłoszone w wykazie podmiotów, o którym 
mowa w art. 96b ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług (dalej 
biała lista podatników) pod rygorem odmowy zapłaty.

6. W przypadku:
1) braku na białej liście podatników rachunku bankowego wskazanego do zapłaty, zapłata 

zostanie  przelana  na  pierwszy  rachunek  bankowy  znajdujący  się  na  białej  liście 
podatników,

2) nie zarejestrowania żadnego rachunku bankowego na białej liście podatników, zapłata
będzie  wstrzymana  do  czasu  zamieszczenia  numeru  konta  w  wykazie  podmiotów, 
o którym mowa w art. 96b ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od towarów
i usług.

8. Wykonawca odpowiada wobec Zamawiającego za wszelkie szkody wynikłe z zaniechania, 
działania lub nienależytego wykonania obowiązków, wynikających z niniejszej umowy.

§  5
1. Wykonawca zapłaci Zamawiającemu karę umowną:

1) w  przypadku  niedotrzymania  któregokolwiek  z  terminów  określonych  w  umowie 
w wysokości 1% wynagrodzenia umownego brutto określonego w § 4 ust. 1, za każdy 
rozpoczęty dzień zwłoki, nie więcej jednak, niż 20% wynagrodzenia umownego brutto 
określonego w § 4 ust. 1 niniejszej umowy,

2) za  odstąpienie  od  umowy  przez  Zamawiającego  z  przyczyn,  za  które  ponosi 
odpowiedzialność  Wykonawca  w  wysokości  20%  wynagrodzenia  umownego  brutto 
określonego w § 4 ust. 1 niniejszej umowy,

3) za niewykonanie lub nienależyte wykonanie przedmiotu umowy inne aniżeli określone 
w pkt 1 i 2 w wysokości 3% wynagrodzenia umownego brutto określonego w § 4 ust. 
1 niniejszej umowy.

2. Zapłata  kar,  o  których mowa w ust.  1  pkt  1  i  3  nie  zwalnia  Wykonawcy z  obowiązku 
wykonania przedmiotu umowy.

3. Zamawiający  może  potrącić  kwotę  kary  umownej  od  płatności,  która  przysługuje 
Wykonawcy. Zapłata kary umownej przez Wykonawcę lub potrącenie przez Zamawiającego 
kwoty  kary  z  płatności  należnej  Wykonawcy  nie  zwalnia  Wykonawcy  z  obowiązku 
wykonania jakichkolwiek zobowiązań wynikających z niniejszej Umowy.

4. Zamawiający zapłaci Wykonawcy karę umowną w przypadku odstąpienia od umowy przez 
Wykonawcę z przyczyn, za które ponosi odpowiedzialność Zamawiający w wysokości 20% 
wynagrodzenia umownego brutto wskazanego w § 4 ust. 1 niniejszej umowy. Nie dotyczy to 
odstąpienia od umowy wykonanego w trybie, o którym mowa w ust. 5.

5. W razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży 
w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy, lub dalsze 
wykonywanie  umowy  może  zagrozić  istotnemu  interesowi  bezpieczeństwa  państwa  lub 
bezpieczeństwu publicznemu, Zamawiający może odstąpić od umowy w terminie 30 dni od 



dnia powzięcia wiadomości o tych okolicznościach. W takim przypadku Wykonawca może 
żądać jedynie wynagrodzenia należnego mu z tytułu wykonania części niniejszej umowy.

6. Strony dopuszczają możliwość dochodzenia odszkodowania uzupełniającego do wysokości 
szkody rzeczywiście poniesionej.

7. Zamawiający może odstąpić od umowy z winy Wykonawcy w sytuacji gdy  naliczone kary 
przekroczą 20% wynagrodzenia umownego brutto wskazanego w § 4 ust. 1 niniejszej 
umowy.

8. Łączna maksymalna wysokość kar umownych, których mogą dochodzić strony, nie może 
być wyższa niż 30% wynagrodzenia brutto Wykonawcy.

9. Odstąpienie od Umowy następuje w formie pisemnej pod rygorem nieważności i może 
nastąpić w terminie 30 dni kalendarzowych od dnia powzięcia wiadomości o przyczynie 
odstąpienia.

10. Wykonawcy nie przysługuje żadne odszkodowanie, w tym z tytułu utraconych korzyści na 
skutek rozwiązania umowy w trybie ust. 7.

§6
1. Wykonawca  oświadcza,  że  przysługiwać  mu  będą  wyłączne  i  nieograniczone  w  czasie 

autorskie prawa majątkowe do dokumentacji wytworzonej w związku z realizacją niniejszej 
umowy –  w  rozumieniu  ustawy  z  dnia  4  lutego  1994  r.  o  prawie  autorskim i  prawach 
pokrewnych stanowić będzie Utwór.

2. Wykonawca oświadcza, że dokumentacja o której mowa w § 1 ust. 10, będąca przedmiotem 
niniejszej umowy, nie będzie naruszała praw majątkowych ani osobistych osób trzecich oraz 
będzie  miała  charakter  samodzielny i  oryginalny w rozumieniu przepisów ustawy z  dnia 
4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.

3. Wykonawca oświadcza, że autorskie prawa majątkowe nie są przedmiotem zastawu lub innych 
praw na rzecz osób trzecich i zostają przeniesione na Zamawiającego bez żadnych ograniczeń.

4. Na  mocy  niniejszej  umowy  Wykonawca  przenosi  na  Zamawiającego  autorskie  prawa 
majątkowe  do  wytworzonej  w  ramach  umowy  dokumentacji  w  tym  również  prawo 
wykonywania zależnego prawa autorskiego i wyraża w szczególności zgodę na:
1) utrwalanie i zwielokrotnienie dokumentacji,
2) dokonywanie w dokumentacji zmian,
3) powielenie,
4) publiczne odtworzenie i udostępnianie,
5) wykorzystanie do realizacji projektu pn. „Cyberbezpieczny Powiat Nowodworski”.

5. W ramach przejętych praw majątkowych Zamawiający będzie mógł bez zgody Wykonawcy 
i bez  dodatkowego  wynagrodzenia  na  rzecz  Wykonawcy  oraz  bez  żadnych  ograniczeń 
czasowych i ilościowych:
1) użytkować dokumentację na własny użytek lub przekazywać ją lub dowolną jej  część 

w związku z realizacją projektu pn. „Cyberbezpieczny Powiat Nowodworski”.
2) zwielokrotniać dokumentację lub jej części dowolną techniką.

6. Przeniesienie  autorskich  praw  majątkowych  do  dokumentacji  wytworzonej  w  ramach 
poszczególnych edycji szkoleń nastąpi z datą odbioru prac danej edycji szkoleń.

7. Wraz z przeniesieniem autorskich praw majątkowych do dokumentacji Wykonawca przenosi 
na  Zamawiającego  własność  wszystkich  nośników,  na  których  dokumentacja  została 
utrwalona.

8. Wykonawca oświadcza, iż dokumentacja stanowiąca przedmiot umowy nie będzie naruszała 
żadnych praw osób trzecich.  W przypadku zgłoszenia  przez  osoby trzecie  jakichkolwiek 
roszczeń wobec Zamawiającego w związku z korzystaniem przez niego z praw autorskich, 



dotyczących  dokumentacji  będącej  przedmiotem  umowy,  w  szczególności  roszczeń 
związanych  z  naruszeniem  jakiegokolwiek  prawa  własności  intelektualnej,  Zamawiający 
poinformuje  Wykonawcę  o  zgłoszeniu  roszczeń,  a  Wykonawca  zobowiązuje  się  zwolnić 
Zamawiającego z odpowiedzialności wobec osób trzecich, w szczególności poprzez:
1) podjęcie działań, mających na celu zażegnanie sporu wraz z poniesieniem związanych 

z tym wszelkich kosztów, wstąpienie do toczącego się postępowania, a w razie braku 
takiej możliwości – wystąpienie z interwencją uboczną po stronie Zamawiającego;

2) zapłacenie na rzecz osoby trzeciej kwot zasądzonych od Zamawiającego prawomocnym 
wyrokiem  sądu  lub  przyznanych  na  podstawie  innego  ostatecznego  orzeczenia  lub 
niewzruszalnej decyzji odpowiednich organów, w tym także zapłacenie zasądzonych od 
Zamawiającego na rzecz osoby trzeciej kosztów procesu lub innego postępowania, w tym 
kosztów  sądowych  i  kosztów  zastępstwa  procesowego  przed  organami  wymiaru 
sprawiedliwości,  a  w  przypadku  zapłacenia  tych  kwot  przez  Zamawiającego  lub  ich 
wyegzekwowania  od  Zamawiającego  przez  osobę  trzecią  –  zwrócenie  na  rzecz 
Zamawiającego kwoty wraz z kosztami celowej egzekucji.

9. Wykonawca, wraz z przeniesieniem autorskich praw majątkowych, zezwala Zamawiającemu 
na wykonywanie zależnych praw autorskich,  oraz upoważnia Zamawiającego do zlecania 
osobom trzecim wykonywania tych zależnych praw autorskich.

10. Przeniesienie  autorskich praw majątkowych,  oraz  zezwolenie  na  wykonywanie  zależnych 
praw  autorskich,  o  których  mowa  w  niniejszym  paragrafie,  następuje  w  ramach 
wynagrodzenia  wynikającego  z  niniejszej  umowy.  Wykonawcy  nie  przysługuje  odrębne 
wynagrodzenie za korzystanie z dokumentacji na każdym odrębnym polu eksploatacji, oraz 
za zależne prawa autorskie.

11. Jeżeli po odebraniu dokumentacji, będącej przedmiotem umowy, okaże się, iż ma on wady
fizyczne,  prawne  lub  nastąpiły  inne  okoliczności,  uniemożliwiające  korzystanie  z  niej 
i przysługujących  Zamawiającemu  praw,  Wykonawca,  w  terminie  wskazanym  przez 
Zamawiającego, nie krótszym niż 5 dni roboczych zobowiązany jest do dostarczenia innej 
wersji dokumentacji, wolnej od wad, spełniającej wymagania określone w niniejszej umowie 
oraz naprawienia szkód, powstałych z tego tytułu po stronie Zamawiającego.

§ 7
1. Zamawiający  oświadcza,  że  w  rozumieniu  przepisów  Rozporządzenia  Parlamentu 

Europejskiego i Rady UE z dnia 27 kwietnia 2016r. w sprawie ochrony osób fizycznych 
w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich
danych  oraz  uchylenia  dyrektywy  95/46/WE (dalej  "Rozporządzenie"  lub  "RODO")  jest 
procesorem  na  mocy  Umowy  o  powierzenie  grantu  o  numerze…………………………. 
zawartej ze Skarbem Państwa, w imieniu którego działa Centrum Projektów Polska Cyfrowa, 
z  siedzibą  w  Warszawie,  01-044,  przy  ul.  Spokojnej  13a,  w  stosunku  do  danych 
powierzanych Wykonawcy.

2. Zamawiający nie upoważnia Wykonawcy do dalszego powierzenia przetwarzania danych 
osobowych, w imieniu i na rzecz Zamawiającego.

3. Zakres  danych  osobowych,  powierzonych  Wykonawcy  przez  Zamawiającego  do 
przetwarzania obejmuje: imię i nazwisko, miejsce pracy, adres e -mail, adres zamieszkania, nr 
telefonu.

4. Wykonawca  oświadcza,  że  wykonując  umowę  będzie  przestrzegał  przepisów 
Rozporządzenia i ustawy o ochronie danych osobowych z dnia 10 maja 2018r.

5. Wykonawca zobowiązuje się do:



1) przetwarzania  powierzonych  do  przetwarzania  danych  osobowych  wyłącznie  w  celu 
wykonywania niniejszej umowy;

2) zastosowania przed rozpoczęciem przetwarzania danych osobowych odpowiednich środków 
technicznych  i  organizacyjnych  zapewniających  stopień  bezpieczeństwa  przetwarzania 
danych  uwzględniający  stan  wiedzy  technicznej,  koszt  wdrażania  oraz  charakter,  zakres, 
kontekst i  cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych 
o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia;

3) środki,  o  których  mowa  w  ustępie  poprzednim,  to  między  innymi  w  stosownych 
przypadkach: pseudonimizacja i szyfrowanie danych osobowych, zdolność do ciągłego 
zapewnienia  poufności,  integralności,  dostępności  i  odporności  systemów  i  usług 
przetwarzania,  zdolność  do  szybkiego  przywrócenia  dostępności  danych  osobowych 
i dostępu do nich w razie incydentu fizycznego lub technicznego, regularne testowanie, 
mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających 
zapewnić bezpieczeństwo przetwarzania;

4) ograniczenia dostępu do powierzonych do przetwarzania danych osobowych, wyłącznie
do  pracowników  posiadających  upoważnienie  do  przetwarzania  powierzonych  do 
przetwarzania danych osobowych wydane przez Wykonawcę;

5) zobowiązania  swoich  pracowników  do  zachowania  powierzonych  do  przetwarzania 
danych  osobowych  i  sposobów  ich  zabezpieczenia  w  tajemnicy,  także  po  ustaniu 
zatrudnienia u Wykonawcy;

6) trwałego  i  nieodwracalnego  usunięcia  powierzonych  do  przetwarzania  danych 
osobowych ze wszystkich nośników będących w posiadaniu Wykonawcy nie później niż 
w terminie 30 dni od dnia zakończenia realizacji umowy.

6. Wykonawca ponosi odpowiedzialność, tak wobec osób trzecich jak i wobec Zamawiającego, 
za szkody powstałe w związku z nieprzestrzeganiem Rozporządzenia, o którym mowa w 
ust.1, oraz za przetwarzanie powierzonych do przetwarzania danych osobowych niezgodnie 
z umową.

7. Biorąc pod uwagę charakter przetwarzania danych, Wykonawca zobowiązuje się od dnia 
stosowania  Rozporządzenia  do  pomocy  Zamawiającemu,  poprzez  odpowiednie  środki 
techniczne i organizacyjne, w wywiązaniu się z obowiązku odpowiedzi na żądania osoby, 
której  dane  dotyczą,  w  szczególności  w  zakresie  wykonywania  jej  praw  określonych 
w Rozdziale III Rozporządzenia.

8. Biorąc pod uwagę charakter przetwarzania danych oraz posiadane informacje, Wykonawca 
zobowiązuje się do pomocy Zamawiającemu w zakresie wywiązywania się z obowiązków 
wymienionych w art. 32-34 w Sekcji 2 i art. 35-36 Sekcji 3 Rozdziału IV Rozporządzenia, tj.  
w  szczególności  dotyczących  wdrażania  odpowiednich  środków  technicznych 
i organizacyjnych, zgłaszania naruszenia ochrony danych osobowych przez Zamawiającego 
organowi  nadzorczemu  oraz  osobie,  której  dane  dotyczą,  co  oznacza  udzielenie 
Zamawiającemu na każde jego żądanie i  we wskazanym przez niego terminie,  wszelkich 
wyjaśnień i  innych form wsparcia,  w tym informacji  o stanie faktycznym, które pomogą 
Zamawiającemu w spełnieniu jego obowiązków wynikających z RODO.

9. Wykonawca  oświadcza,  że  w  razie  stwierdzenia  naruszenia  ochrony  danych  osobowych 
niezwłocznie,  jednak  nie  później  niż  w  terminie  48  godzin  od  wykrycia  naruszenia, 
poinformuje o tym Zamawiającego.

10. Wykonawca do celu realizacji obowiązków, o których mowa powyżej, zobowiązany jest do 
dokumentowania  wszelkich  okoliczności  i  zebrania  wszelkich  dowodów,  które  pomogą 
Zamawiającemu wyjaśnić szczegóły naruszenia, w tym jego charakter, skalę, skutki, czas 
zdarzenia, osoby odpowiedzialne, osoby poszkodowane.



§ 8
1. Wszelkie  informacje  i  dokumenty,  w  tym  uzgodnienia,  notatki  projektowe  itd.  które 

Wykonawca  pozyskał  od  Zamawiającego  w  ramach  realizacji  niniejszej  umowy,  za 
wyjątkiem informacji powszechnie dostępnych, stanowią informacje poufne.

2. Wykonawca oświadcza, iż posiada i zastosuje niezbędne środki do zapewnienia poufności 
pozyskanych informacji i dokumentów.

3. Wykonawca oświadcza, że informacje poufne, będą wykorzystywane wyłącznie do celów 
związanych z realizacją umowy.

4. Strony umowy zobowiązują się:
1) stosować bezpieczny sposób przekazywania między sobą informacji poufnych,
2) nie przekazywać i nie ujawniać informacji poufnych, ani ich źródła, zarówno w całości jak

i w części stronom trzecim bez uzyskania uprzedniej, wyraźnej zgody na piśmie (lub 
formie równoważnej) od strony umowy, której informacja lub źródło informacji dotyczy.

3) z wyjątkiem celów określonych w ust. 3, nie kopiować ani w inny sposób nie powielać 
uzyskanych dokumentów.

5. W stosunku do informacji poufnych, strona umowy odbierająca takie informacje 
zobowiązana jest chronić przed ujawnieniem osobom nieuprawnionym, w szczególności zaś:
1) utrzymać informację poufną w tajemnicy i chronić ją co najmniej ze starannością, z jaką 

chroni swoje tajemnice przedsiębiorstwa oraz przestrzegać zasad dostępu i przekazywania
informacji, wprowadzać do umów z podwykonawcami zapisy zobowiązujące do 
zachowania w tajemnicy informacji poufnych,

2) ujawniać informacje poufne wyłącznie osobom zaangażowanym w realizację Umowy 
i tylko w takim zakresie, w jakim potrzebne jest to do wykonania Umowy,

3) bezzwłocznie powiadomić stronę ujawniającą o zaistnieniu okoliczności z których 
wynika obowiązek prawny ujawnienia informacji poufnych,

4) bezzwłocznie  poinformować  stronę  ujawniającą  o  fakcie  utraty,  ujawnienia  lub 
powielenia informacji poufnej, zarówno w sposób autoryzowany, jak i bez autoryzacji 
lub niedotrzymaniu poufności.

6. Wykonawca oświadcza, że ponosi odpowiedzialność za skutki działania osób, które dopuścił 
do informacji poufnej.

7. W momencie zakończenia realizacji  niniejszej Umowy Wykonawca w sposób bezpieczny 
zniszczy lub  zwróci  Zamawiającemu wszelkie  nośniki  z  otrzymanymi  informacjami  oraz 
dokumenty, a w przypadku sporządzenia dodatkowych kopii, trwale usunie je z wszelkich 
nośników, które nie zostały zwrócone Zamawiającemu.

8. Obowiązek ochrony informacji poufnych obowiązuje również po rozwiązaniu lub 
zakończeniu umowy.

9. Obowiązek zachowania poufności nie dotyczy tych informacji, które:
1) były znane stronie odbierającej przed ich udostępnieniem przez stronę ujawniającą, na co 

istnieje pisemne potwierdzenie,
2) zostały upowszechnione, jednakże nie nastąpiło to wskutek zaniedbania czy też 

świadomego działania strony odbierającej,
3) zostały ujawnione przez stronę trzecią, nie związaną umową o zachowaniu poufności 

z którąkolwiek ze stron,
4) zostały zaaprobowane jako informacje do ujawnienia, na podstawie pisemnego 

upoważnienia przez stronę, której dotyczą,
5) muszą być ujawnione z mocy prawa.

§ 9



1. Żadna  ze  Stron  Umowy  nie  będzie  odpowiedzialna  za  niewykonanie  lub  nienależyte 
wykonanie  zobowiązań  wynikających  z  Umowy,  spowodowane  przez  okoliczności 
traktowane  jako  siła  wyższa.  Przez  siłę  wyższą  rozumie  się  zdarzenia  pozostające  poza 
kontrolą każdej ze Stron, których nie mogły one przewidzieć ani zapobiec, a które zakłócają 
lub uniemożliwiają prawidłową realizację Umowy.

2. W przypadku  zaistnienia  siły  wyższej  Strona,  której  taka  okoliczność  uniemożliwia  lub 
utrudnia prawidłowe wywiązanie się z jej zobowiązań, niezwłocznie, nie później jednak niż 
w ciągu 7 dni, powiadomi drugą Stronę o takich okolicznościach i ich przyczynie.

3. Jeżeli siła wyższa, będzie trwała nieprzerwanie przez okres 90 dni lub dłużej, Strony mogą 
w drodze wzajemnego uzgodnienia rozwiązać Umowę, bez nakładania na żadną ze Stron 
dalszych zobowiązań, oprócz płatności należnych z tytułu wykonanych dotychczas usług.

4. Okres występowania siły wyższej powoduje odpowiednie przesunięcie terminów określonych 
w Umowie.

§ 10
1. Wszelkie zmiany niniejszej Umowy wymagają dla swej ważności formy pisemnej pod 

rygorem nieważności.
2. Zamawiający przewiduje możliwość zmian postanowień umowy w przypadku:

a) gdy, nastąpi zmiana powszechnie obowiązujących przepisów prawa w zakresie mającym 
wpływ na realizację przedmiotu Umowy,

b) opóźnień mających przyczynę po stronie Zamawiającego w związku z niedotrzymaniem 
przez niego terminów określonych w Umowie,

c) zmiany regulaminu konkursu grantowego pn. „Cyberbezpieczny samorząd”.
3. W sprawach nieuregulowanych w umowie zastosowanie mają powszechnie obowiązujące 

przepisy prawa, w szczególności Kodeksu Cywilnego.
4. Strony będą dążyć do polubownego rozstrzygnięcia wszelkich sporów, jakie mogą wyniknąć 

w związku z interpretacją lub wykonywaniem Umowy.
5. Jeżeli działania podjęte w myśl ust. 4 nie przyniosą rezultatu zadowalającego obie Strony, 

właściwym  do  rozstrzygnięcia  sporów  jest  sąd  powszechny  właściwy  dla  siedziby 
Zamawiającego.

6. Wykonawca oświadcza, że znany jest mu fakt, iż treść niniejszej umowy, a w szczególności  
dotyczące go dane identyfikujące, przedmiot umowy i wysokość wynagrodzenia stanowią 
informację publiczną w rozumieniu art. 1 ust. 1 ustawy z dnia 6 września 2001 r. o dostępie  
do informacji publicznej, która podlega udostępnianiu w trybie przedmiotowej ustawy.

7. Załącznikami do umowy są zapytanie ofertowe i oferta Wykonawcy.

§ 11
Umowa została sporządzona w trzech jednobrzmiących egzemplarzach, dwa dla 
Zamawiającego i jeden dla Wykonawcy.



Zamawiający: Wykonawca:

…………………………. …………………………


